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Dossier 1 - Création et installation de la solution de gestion des notes de frais

Schéma réseau de départ :

Pour commencer, nous avons installé deux serveurs dans l’ESXi : un serveur web et un
serveur de base de données.

Mise en place des machines dans le switch virtuel commdmz dans l’ESXi :

Ici, on a placé les deux serveurs dans le même commutateur afin qu’ils puissent
communiquer ensemble (plus tard, on intégrera le client au switch et au schéma réseau).

Configuration IP de WEBNDF :
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Configuration IP de BDNDF :

Pour la configuration IP de BDNDF, c’est la même passerelle et le même masque que sur
WEBNDF sauf que l’adresse IP est 172.31.0.6.

Configuration et mise en place des serveurs :

Sur WEBNDF, il faut installer les packages apache2 et php puisque le client devra accéder à
la page d’accueil du serveur web qui sera en php.

Sur BDNDF, il faut installer le package maria-db-server pour pouvoir stocker la base de
données de l’entreprise GSB.

On a téléchargé le dossier compressé GSB en zip dans le serveur web, on l’a décompressé
puis on a copié ce répertoire dans celui du service Apache (/var/www/html).

Ici, on a importé la base de données de GSB dans mariadb-server et on voit qu’elle a bien
été importée avec ses tables.

4



Connexion à distance à la base de données via le serveur web :

Ici, on a créé un utilisateur MAXIME avec le mot de passe “123456” dans BDNDF en lui
accordant les privilèges pour pouvoir accéder à la base de données de GSB à distance.
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Liaison entre WEBNDF et BDNDF :

La configuration du fichier “class.pdogsb.inc.php” dans le serveur WEBNDF va permettre de
relier le serveur web et le serveur de base de données. Lorsque le client voudra accéder à la
page web souhaitée, il devra s’authentifier avec son identifiant et mot de passe.

Schéma réseau pour les tests d’accessibilité à la page d’accueil comptable pour le client :
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Machine cliente :

Avant d’intégrer cette machine sur le même switch virtuel que les serveurs (commdmz), on
va installer les packages mariadb-client et php-common afin qu’il puisse accéder à la page
d’accueil index.php sans problèmes.

Ensuite, on réalise la configuration IP de la machine cliente.
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Puis, on l'intègre dans le switch virtuel “commdmz” dans l’ESXi. On voit bien que le client
communique bien avec le serveur de base de données et le serveur web (BDNDF et
WEBNDF).

Résultat final :

Tout est fonctionnel puisqu’on a réussi à accéder aux gestions des frais en s'identifiant avec
l’identifiant et mot de passe du comptable.
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Dossier 2 - Mise en place de l’infrastructure réseau de la DMZ et tests
Schéma réseau final :

Ici, on a placé la machine cliente dans le VLAN 300 du MUTLAB (Switch de niveau 3 -
Routage inter-VLANS) pour réaliser les tests de communication entre le serveur web
WEBNDF et le poste client.

Mise en place des éléments de configuration des différents matériels (machine cliente,
MUTLAB, ProSILAB, serveurs, machine cliente) :

Ici, on a mis en place une route statique dans le commutateur de niveau 3 MUTLAB
permettant d’aller vers le réseau du serveur ESXi (172.31.0.0 /28) et on a exécuté la
commande “ip routing” afin d’activer le routage sur le switch.

Dans le ProxSILAB, on a mis en place les adresses IP sur les deux interfaces réseaux
physiques (ens192 : 172.31.0.2 /28 et ens224 : 172.18.0.2 /28) et on a fait la commande
“echo 1 > /proc/sys/net/ipv4/ip_forward” afin que cette machine soit un routeur logiciel.
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Voici les routes statiques qui ont été mises en places sur les serveurs WEBNDF et BDNDF
(172.31.0.5 /28 et 172.31.0.6 /28) :

- 172.17.0.0 /28 avec 172.31.0.2 comme passerelle.
- 172.18.0.0 /28 avec 172.31.0.2 comme passerelle.

Voici les routes statiques qui ont été mises en places sur le poste client (172.17.0.7 /28):
- 172.18.0.0 /28 avec une passerelle qui est 172.17.0.1.
- 172.31.0.0 /28 avec une passerelle qui est 172.17.0.1.

Pings entre le serveur WEBNDF et le client :
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Le serveur WEBNDF et le client communiquent bien ensemble dans les deux sens, donc les
configurations ont été faites correctement.

Accès au site web avec authentification (comptable - mdp : comptable) :

Nous avons réussi à accéder à la page d’accueil php de l’entreprise GSB via
l’authentification au compte comptable, donc notre mission est accomplie (il ne faut pas
oublier d’installer les packages mariadb-client et php-common sur la machine cliente pour
qu’il puisse accéder à la page web !).

Diagramme des tâches
https://docs.google.com/spreadsheets/d/1cGm-w4Spp3CxnXo-cpIZWTMSdeTykv14e5mo7w
GS1cM/edit?gid=1115838130#gid=1115838130
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